
A.今契約しているファイナンス・リース契約の消費税は、
5％のままです。
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ランサムウエアについて！

オフィスのパートナー

創業1991年

最近アサヒGHD、アスクルが甚大な被害に遭遇しておりますランサムウエアに
つきまして、考えてみましょう。

クラウドサービスも
サンシステムへ

従来のばらまき型への対応点
・メールやSMSなどの添付ファイルやリンク
（請求書/宅配通知/ポイント付与を装うものなど）
・正規サイトを模した偽サイトへのアクセス
限りなく本物のサイトに似せた偽サイト）
・感染したUSBメモリや外付けストレージの利用



対策方法は12月号でご紹介いたします
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Q. ランサムウェアに感染しても、お金を払えばデータは戻るの？

A.ほとんどの場合、支払ってもデータは戻りません。再び標的にされるリスクも高まります。

Q. 無料のウイルス対策ソフトでも防げますか？

A.一定の防御効果はありますが、十分ではありません。
リアルタイム保護や不審な通信のブロック機能が限定されることがあります。
できれば信頼性の高い有料版、またはWindows標準の「Microsoft Defender」を
最新の状態で使うことをおすすめします。

Q. バックアップはどれくらいの頻度で行えばいいですか？

A.理想は週1回程度ですが、頻繁にファイルを更新する場合は毎日でも構いません。
写真や仕事用データなど、失うと困るものは定期的に外部ストレージやクラウドに
保存しておくと安心です。

もし感染してしまったら

まずネットワーク接続を切断（LANケーブルをパソコンから外す、Ｗｉ－Ｆｉの場合は無線を切る）
し、パソコンをシャットダウンしてご連絡下さい。


