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オフィスのパートナー

創業1991年
クラウドサービスも

サンシステムへ

ランサムウェアに感染すると… 
1つの機器が感染すると、同じネット ワークに繋がっているPC、NASと
いっ た別の機器の共有フォルダーにも拡散、感染し、ネットワーク
全体へ被害をも たらします

標的型」の攻撃は2018年ごろから流行している手口です。暗号化は
行わずデータの流出のみを用いて 脅迫を行うケースもあり、身代金

の支払いにかかわらず、企業の重要情報が流出してしまう危険にさら
さ れることになります。

感染経路別報告件数を見ると、VPN機器やリモートデスクトップを
狙った手口が約8割を占めます。 Chapter01で紹介した国内医療
機関 A病院、自動車部品メーカー B社の事例も、VPN機器が原因
だったと されています

来月は感染前・感染後に備えた対策方法

近年ではシステムの脆弱な組織をピンポイントで狙った「標的型」が増えています。



取扱い商品

ハードウエア

 デジタルフルカラー複合機（RICOH・東芝テック）
 デジタル広幅複合機（RICOH)
 エプソン 複合機・プリンター スマートチャージ
 プリンター複合機（RICOH・キャノン・エプソン）
 カラーレーザープリンター（RICOH・キャノン・他)
 モノクロレーザープリンター（RICOH・キャノン・他)
 デジタル印刷機(RICOH・デュプロ・他）
 スキャナー（RICOH･エプソン・他)
 液晶プロジェクター（RICOH･エプソン・他)
 サーバー機器（富士通・NEC？DELL・他）
 パーソナルコンピュータ（HP・DELL・富士通・NEC）
 ネットワークハードディスク（Synology・IOデータ・他）
 システム周辺機器(IOデータ・バッファロー・他)
 監視カメラ（Japanセキュリティ・TP-Link)
 デジタルサイネージ（RICOH・IOデータ・エプソン）
 ビジネスホン（サクサ）
 プリンター消耗品（純正品・リサクル品）
 オフィス什器販売・（各メーカー対応可能）
 各種文具・事務用品

ソフトウエア

 介護請求・記録（NDソフトウエア）・クラウドアプリ（かいポケ）
 運送業請求(運坊)
 自動車整備･鈑金･車両販売(MOTORJIM COSMOR)
 土木工事向け管理(デキスパート）
 現場写真管理「蔵衛門」＆専用タブレット
 建築見積（建築みつも郎・他）
 販売・給与・経理（PCA・オービック・弥生・応研・クロノス）
 ウイルス対策（トレンドマイクロ・MR-EP・E-SET）

クラウドサービス
 マイクロソフトMS365
 ノーコード業務アプリ(Kintone）
 クラウドアプリ勤怠管理・給与(King of Time）
 クラウドアプリ業務管理(楽楽クラウド）
 クラウドストレージ（NTTデータ・OneDrive・Box）
 WEB会議ツール（Zoom)
 クラウド請求書発送（楽々・MakeLeaps)
 クラウド型ホームページ作成ソフト（おりこうブログ・アサクラ）
 使えるクラウド建築見積（アサクラソフト）
 ビジネスチャット（Line Works）
 ファイルクラウド共有（Ricoh DRIVE）
 クラウド型インカム（Buddycom)
 電子証憑クラウド保存（RICOH証憑電子保存サービス）

システム構築・保守

 各種サーバーの設計・設置・設定
 クライアントPCの設置・設定
 ネットワーク構築
 インフラ工事（電話工事・LAN工事）
 その他工事（監視カメラシステムの構築・LED電灯交換）
 統合セキュリティUTM（CHECK Point・WatchGuard）
 ネットワーク環境整備
 訪問保守対応・リモート保守対応

取次事業

 通販（アスクル・NetRICOH）
 法人向け携帯電話（ソフトバンク）
 ハードディスクデータ復旧サービス
 封筒・一般印刷

 パソコンレンタル事業


